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Come Istituto Comprensivo di Neviano-Lesignano abbiamo aderito al progetto
Generazioni Connesse, S.1.C. (Safer Internet Center), promosso dai MIUR, in
collaborazione con la Comunitad Europea.

In conformita con quanto proposto dal progetto, la nostra scuola ha elaborato
questo documento per delineare una propria linea di condotta nei confronti
dell’utilizzo delle tecnologie dell'informazione e delle comunicazioni nelia
didattica, in ambito scolastico ed anche extrascolastico, particolarmente in
riferimento ad attivita di studio domestico.

L'obiettivo & quello di educare e sensibilizzare gli alunni, a partire dal Primo
Ciclo d'Istruzione, gii insegnanti e i genitori ad un uso il pit possibile
consapevole di Internet.

Il documento potra essere revisionato annualmente.

I vantaggi di internet a scuola

Gli studenti, grazie anche agli obiettivi del nuovo curricolo, devono imparare a
trovare materiale, recuperare documenti e scambiare informazioni utilizzando
le TIC.

Internet offre agli studenti, ed anche agli insegnanti, una vasta scelta di risorse
variegate e, soprattutto per gli alunni piu grandi, potrebbe diventare un’
opportunita di scambi culturali con gli studenti di altri paesi.

Grazie ad internet, inoitre, si possono recuperare risorse per il tempo libero, le
attivita scolastiche e socialii.

La scuola propone agli studenti e agli insegnanti di utilizzare internet per
migliorare i risultati in ambito didattico, attraverso la condivisione delle risorse,

I'innovazione e la comunicazione.
Per gli studenti e per gli insegnanti I'accesso ad internet & un privilegio e un

diritto.

Gli insegnanti hanno la responsabiiita di guidare gli studenti nelle attivita
online, di stabilire obiettivi chiari per un uso responsabile di internet.
L'obiettivo principale & quello di arricchire ed ampliare I'offerta formativa,
secondo quanto prevede il curricolo scolastico, I'etd e la maturita degli

studenti.

Scopo di una policy di e-safety

Lo scopo di questo documento & quello di promuovere un approccio corretto e
responsabile a Internet attraverso i’'uso delle apparecchiature informatiche
collegate alla rete in dotazione alla Scuola, di quelle domestiche e di quelle
personali nel rispetto della normativa vigente, sia da parte del personale

scolastico, che da parte di alunni e genitori.

Gli utenti, siano essi genitori o alunni, devono essere pienamente consapevoli
dei rischi a cui si espongono quando navigano in rete. Di fatto esiste la
possibilita che durante il lavoro online si possa entrare accidentalmente in
contatto con materiale inadeguato e/o illegale, pertanto la Scuola promuove
I'adozione di strategie che limitino I'accesso a siti e/o applicazioni illeciti.
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In questo contesto, la scuola ha Ia responsabilita di guidare gli studenti nelle
attivita online a scuola e di indicare regole di condotta chiare per un uso critico
€ consapevole di Internet anche a casa, per prevenire il verificarsi di situazioni

potenzialmente pericolose.

La scuola, quindi, si impegna a:

e Garantire la sicurezza (tra cui la sicurezza on-line) di tutti i membri della

comunita scolastica.
e Stimolare la formazione interna all’istituzione negli ambiti di sviluppo del

Piano Nazionale della Scuola Digitale.
e Monitorare e rilevare le problematiche che emergono neil’utilizzo delle

tecnologie digitali e di Internet a scuola.
¢ Coinvolgere la comunita scolastica nella partecipazione ad attivita e progetti

inerenti la Scuola Digitale.
® Assicurare, nei limiti delle risorse finanziarie disponibili, I'intervento di tecnici

che garantiscano che l'infrastruttura tecnica della scuola sia funzionante, sicura
€ non aperta ad un uso improprio a dannosi attacchi esterni.

¢ Garantire che le modalita di utilizzo corretto e sicuro delle TIC e di Internet,
siano integrate nel curriculum di studio e nelle attivita didattiche ed educative

deile classi.
e Assicurare la riservatezza dei dati personali trattati ai sensi della normativa

vigente.
® Segnalare abusi verso gli alunni in relazione ail‘utilizzo delle tecnologie

digitali, rilevati a scuola.
¢ Condividere la politica di e-safety con tutta la comunita scolastica.

Linee guida per la comunita delia scuola

Linee guida per gli studenti
Gli alunni devono attenersi alle seguenti indicazioni:

*» Non utilizzare giochi né in locale, né in rete nell’ambito scolastico. In ambito
domestico usare per breve tempo solo giochi adatti alla propria eta (vedi
classificazione PEGI)

¢ Salvare sempre i propri lavori (file) in cartelle personali e/o di classe e non
sul desktop o nella cartella del programma in uso. Sara cura di chi mantiene il
corretto funzionamento delle macchine cancellare file di lavoro sparsi per la
macchina e al di fuori delle cartelle personali

® Mantenere segreto il nome, I'indirizzo, il telefono di casa, il nome e |’
indirizzo della nostra scuola
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¢ Non scaricare (download) o copiare materlale da Internet, o caricare (upload)
materiale video o fotografico, non inviare e-maii senza il permesso di un adulto

e Chiedere sempre ad un adulto il permesso di collegarsi o di scaricare
documenti da Internet

» Riferire immediatamente ad un adulto nel caso in cui qualcuno invii immagini
inappropriate od offensive, non rispondere, in ogni caso

e Riferire ad un adulto in caso di reperimento di immagini inappropriate od
offensive durante la navigazione su Internet

e Riferire al docente, o comunque ad un adulto, qualora qualcuno su Internet
chieda un incontro di persona

e Ricordarsi che le persone che si “incontrano” in Rete sono degli estranei e
non sempre sono quello che dicono di essere

e Non € consigliabile inviare mai personali, percio rivoigersi sempre al docente
prima di inviare messaggi di classe

* Non caricare o copiare materiaie da Internet senza il permesso di un aduito.

Linee guida per Docenti e personale ATA
I docenti ed il personale ATA devono attenersi alle seguenti indicazioni:

e Discutere con i propri alunni della netiquette (Galateo della Rete - cioe regole
comuni di accesso e utilizzo di chat, forum, mail e di qualsiasi altro tipo di
comunicazione)

e Evitare di lasciare le e-mail o file personali sui computer deila scuola

e Salvare sempre | propri lavori (file) in cartelle personali /o di classe e non
sul desktop o nella cartella del programma in uso. Sara cura di chi mantiene il
corretto funzionamento delle macchine cancellare file di lavoro sparsi per la
macchina e al di fuori delle carteile personali

¢ Discutere con gli alunni delie norme adottate dalla scuola e degli eventuali
probiemi che possono verificarsi neliapplicazione delle regole relative all’'uso di
Internet

e Dare chiare indicazioni su come si utilizza Internet, ed eventualmente anche
la posta elettronica

e Cercare e consigliare siti appropriati per le ricerche degii aliievi
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e Ricordare di chiudere la connessione (e di spegnere ii computer) alla fine
della sessione di lavoro su Internet

e Ricordare agli alunni che la violazione consapevole delle norme adottate
dall'Istituto comporta delle Sanzioni

e Tutti gli utilizzatori di computer, siano essi docenti, personale ATA e alunni,
non devono lasciare a lungo sui computer in uso, file di grosse dimensioni e/o
non pit utilizzati per molto tempo onde evitare di occupare spazio.

Linee guida per i genitori

Il ruolo dei genitori & basilare per il continuum a casa dell’educazione didattico-
comportamentale adottata in classe, pertanto & opportuno che:

e Sostengano la linea di condotta adottata dalia scuola nei confronti dell’utilizzo
delle TIC

e Seguano i propri figli a casa adottando le indicazioni/suggerimenti dati dai
docenti sull’utilizzo delle TIC e di Internet in particolare

e Controllino che i figli usino per breve tempo solo giochi adatti alia Ioro eta
(vedi classificazione PEGI)

* Seguano le indicazioni che i docenti della classe daranno relativamente alle
risorse utili per lo studio e ai siti idonei ed educativi per il proseguimento dello
studio a casa, sui sistemi di filtraggio e sulle attivita educative presenti nel web

per il tempo libero

¢ Si impegnino a concordare con ia scuola, in caso di bisogno, linee coerenti di
intervento per 'uso non responsabile delle TIC e di internet

e Stabiliscano regole chiare, e possibilmente inderogabili, per l'uso di internet
con qualunque dispositivo connesso

» Consultino costantemente il Registro Elettronico su cui ogni docente
comunica ogni evento riguardante il proprio figlio, assenze, attivita svolte,
valutazioni, note e osservazioni varie.
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Strategie della scuola per garantire la sicurezza delle TIC

Le strategie previste dalla scuola per garantire Ia sicurezza in rete sono le

seguenti:

a) avvio di percorsi di formazione PEr un uso consapevole delle TIC rivoiti agli
insegnanti nel corso deil’anno scolastico;

b) coinvolgimento dei genitori come partner educativi nei percorsi di

formazione che riguardano gli studenti;

c) controllo (una tantum e/o all’evenienza di episodi dubbi) del sistema
informatico (cronologia, cookies, ecc.) da parte dei responsabili;

d) installazione di firewall sull’accesso Internet;

e) presenza di un docente o di un aduito responsabile durante I'utilizzo di

Internet, della piattaforma o di altre TIC;
f) aggiornamento periodico del software antivirus e scansione delle macchine in

caso di sospetta presenza di virus;
g) utilizzo di penne USB, CD/DVD o altri dispositivi esterni personali, solo se

autorizzati.
Netiquette

L.a netiquette & un insieme di regole, comunemente accettate e seguite da
quanti utilizzano Internet e i servizi che la rete offre, che disciplinano il
comportamento di un utente nel rapportarsi agli altri utenti attraverso risorse
come wiki, newsgroup, mailing list, forum, blog o e-mail.

Tutti coloro che fanno uso di TIC devono attenersi alle seguenti regole:

® Rispettare le persone diverse per nazionalita, cultura, religione, sesso: il
razzismo e ogni tipo di discriminazione sociale non SONo ammessi

e Essere tolleranti con chi ha scarsa dimestichezza con le TIC o commette
errori concettuali

e Non rivelare dettagli o informazioni proprie o di altre persone (indirizzi,

numeri di telefono)
¢ Non fornire indirizzo e numero di telefono a persone incontrate sul web,

questo perché non si pud avere la certezza dellidentit3 deila persona con la

quale si sta comunicando
¢ Non prendere appuntamenti con le persone conosciute tramite web;

e Non inviare fotografie proprie o di altre persone
® Se minore, chiedere sempre il permesso prima di iscriversi a qualche

mailing-list o sito web
e Riferire sempre a insegnanti e genitori se si incontrano in internet immagini o

scritti che infastidiscono
e Chiedere il permesso prima di scaricare dal web materiale di vario tipo

e Se qualcuno non rispetta queste regole & opportuno parlarne con gli
insegnanti o con i genitori.
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Pubblicazioni

Il presente documento viene reso pubblico sul sito web della scuola affinché
tutte ie componenti delia Comunita scolastica possano essere informate sulla
politica d'uso responsabile di Internet nella scuola, sulle regoie da seguire a
scuola e a casa e sulle responsabilita dell’allievo nell'utilizzo delle risorse
scolastiche all'interno dell'Istituto.

All'atto della prima iscrizione al genitore/tutore sara fatto leggere il presente
documento che mediante Ia firma accettera le regole dell'Istituto.

La consultazione del presente regolamento & possibile anche in segreteria.
L'Istituto chiederd ai genitori degli studenti minori il consenso per la
pubblicazione dei lavori e fotografie per finalita didattiche.

Il presente documento & stato redatto nel mese di aprile 2018.

Le insegnanti referenti del progetto Generazioni Connesse
Raffaella Perini e Cristina Viani
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